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АНАЛИЗ
ПРОБЛЕМЫ

Данные РИА Новости
Мошенники в 2021 году стали чаще подделывать сайты российских
кредитных организаций: на текущий момент уже выявлено 3258
лжебанка, что составляет 75% от объема прошлого года

Данные ЦБ
Объем украденных мошенниками денег со счетов вырос в 1,5 раза
Мошенники в I квартале 2021 года смогли похитить у банковских
клиентов в 1,5 раза больше средств, чем в начале 2020 года. Банки
вернули жертвам злоумышленников лишь 7,3% от украденного. Год
назад возврат превышал 10%

Акция МВД России
«Безопасный интернет»



Дети и подростки 12-14 лет

Целевая аудитория

Активные пользователи сети Интернет
Незнакомы с правилами кибербезопасности
Проходят первичную социализацию
Переходный возраст

Данная целевая аудитория является одной из
самых незащищенных в интернете:



Повысить осведомленность у школьников в возрасте 12-14 лет о
такой социальной проблеме как интернет-мошенничество 

 
 
 

ЦЕЛЬ



Провести опрос с целью 
 изучения осведомленности
школьников 12-14 лет о
проблеме 

Изучить
осведомленность
ЦА Разработать и провести  PR-

мероприятие  для повышения
информированности о
проблеме   мошенничества в
интернете 

Провести PR-
мероприятие

О проблеме  и  разработать 
 социальный  рекламный
плакат  для информирования
аудитории  в Интернете

Проинформировать
ЦА

Разработать  практические
рекомендации  о способах
повышения осведомленности
ЦА    

Сформулировать
практические
рекомендации

ЗАДАЧИ



Да, но смогли распознать обман
40%

Да, стали жертвами 
30%

Нет
30%

Нет
52%

Да, зависит от сайта
47%

Да, доверяю
1%

Выясню, с какой целью он пишет
47%

Заблокирую его
29%

Проигнорирую
19%

Начну общение с ним
5%

В сети вам пишет незнакомый человек. Каковы ваши действия?

Сталкивались вы или ваши знакомые с мошенниками в интернете?

Доверяете ли вы незащищенным интернет источникам свои личные данные?
В опросе приняло участие 148 человек



Да, если есть общие знакомые
45%

Нет
37%

Да, вступаю в диалог
18%

Да, представляю некоторые
67%

Да, изучаю
30%

Нет
3%

Да, слышали о последствиях
76%

Да, сталкивались
22%

Нет
2%Вступаете ли вы в диалог с незнакомцами в соцсетях?

Знаете ли вы о возможных последствиях интернет-мошенничества?

Знакомы ли вы с методами, которые используют мошенники в интернете?
В опросе приняло участие 148 человек



Основная идея плаката:

Необходимость помнить, что нельзя
делиться личными данными с карты, а
тем более называть CVV-код с
оборотной стороны 

QR-код ведет на страницу сайта МВД
России, на которой находится памятка
для граждан об интернет-
мошенничестве



Оценки эффективности плаката

4,2

4,1

Средний балл критерия социальной эффективности

Средний балл критерия коммуникативной эффективности

Индекс осведомленности 0,4

В опросе по оценке эффективности
плаката приняли участие 30
представителей ЦА



PR-МЕРОПРИЯТИЕ
Место проведения: ННОУ «Троицкая православная школа»
Участники: ученики 6 класса, возраста 12-13 лет

ПРИВЕТСТВИЕ

ЗНАКОМСТВО
С ПРОЕКТОМ

Лекционная часть

Интерактивная часть

Ответы на вопросы учащихся

Подведение итогов и вручение призов



16

Лекционная
часть

Конфиденциальность
Пояснение обязательности сохранения приватности
различных  данных представителя целевой
аудитории

Пароли
Определение значимости пароля и основных правил
его формирования: необходимо использовать
сложные и уникальные пароли, применять
различные регистры, символы и т.п.

Антивирусы
Необходимость установки антивирусов для
безопасности своего оборудования и информации,
следует устанавливать только лицензионное и
актуальное ПО



Обучающая игра с учащимися 

Каждый участник игры получает макет банковской
карточки с трехзначным кодом, напоминающим CVV.
На экране организаторы выводят различные ситуации
(в формате диалогов в соцсетях), а участники будут
озвучивать ответы: является ли один из участников
переписки мошенником или нет. За каждый
неправильный ответ на карточке зачеркивается цифра,
побеждает тот, у кого осталась хотя бы 1 цифра. А те у
кого все 3 цифры не тронуты получают грамоту о
получении базовых навыков киберграмотности

Интерактивная часть 



Реклама в различных образовательных
учреждениях и учреждениях
дополнительного образования. Для данной
цели будет использоваться плакат, который
планируется размещать в местах, указанных
выше

Проведение специальных уроков, на основе
PR-мероприятия, описанного на предыдущих
слайдах. Наша команда считает, что
повысить осведомленность среди
подростков можно через взаимодействие и
интерактив

ПРОДВИЖЕНИЕ

Создание аккаунта в социальной сети:
Instagram, публикация полезного  контента по
теме, проведение интерактивов внутри
площадки, общение с подписчиками, ответы
на вопросы и тп.



Пример поста для Instagram



Мероприятия в школе
Освещающие  проблему интернет-мошенничества 
 и помогающие ученикам закреплять и обновлять
знания по кибербезопасности в игровой форме.  

Беседы с родителями
Важно поднимать данную тему и с ними, так как 
 взрослые должны подсказывать, как вести себя в
интернете.  

Размещение плакатов
В местах, которые дети и подростки чаще всего
посещают, с полезной информацией по теме 

 Event-мероприятия
Создавать интерактивные  event-мероприятия,
которые  в процессе  игры, будут доносить до детей
необходимую информацию и  закреплять уже
имеющуюся.   

Рекомендации для повышения осведомленности



БЮДЖЕТ
Наименование

вида
деятельности

Единица
Цена за

единицу, руб. 
Количество 

Разработка дизайн-
макета социального
плаката 

Печать социального
плаката 
Матовая фотобумага
А3 (294*420мм) 

 

Печать сертификатов
об участии 

Призы для
школьников 

Материалы для
проведения
интерактива (печать
макетов банковских
карт) 

 10 785, 35 рублей

Итого за
социальный
проект: 

Стоимость,
руб. 

1

1

1

1

1

1

3

30

25

25

0

203

30

96

35

0

1015

900

2400

875
Заработная плата
организатора PR-
мероприятия 

1 1,5 595,35396,9 

Затраты на
продвижение аккаунта
инстаграм
(таргетированная
реклама) 

1 
8,3р/
лид 

5000р/
мес

~ 
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